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La presente cartilla detalla el funcionamiento de los pasos que se deben realizar para que el
funcionario de una ENTIDAD CERTIFICADORA realice a firma digital del CERTIFICADO DE
ORIGEN que aplica solo para el tratado de ALIANZA PACIFICO entre Pera y México.

PASOS PREVIOS:

1. Solo los funcionarios de la entidad certificadora con el rol CO.ENTIDAD.FIRMA podran
firmar digitalmente los Certificados de Origen, caso contrario se deberd solicitar
activar el rol a través de vuceayuda@mincetur.gob.pe donde deberd adjuntar
conformidad de la Unidad de Origen (DUO) (origen@mincetur.gob.pe) como
prerrequisito para dar tramite a su solicitud.

2. Deberdinstalar el Certificado Digital.
Ejemplo de como instalar el “CERTIFICADO DIGITAL” (Ver ANEXO 1).
3. Deberd instalar “VUCE SIGNATURE - SOFTWARE DE FIRMADO” (ver ANEXO ll).

REALIZAR LA FIRMA ELECTRONICA EN VUCE :

Para realizar la firma digital del Certificado de origen como funcionario con el rol
CO.ENTIDAD.FIRMA, se requiere contar con el “CERTIFICADO DIGITAL” y “VUCE
SIGNATURE - SOFTWARE DE FIRMADO”.

La secuencia de pasos a seguir en VUCE:

a. El funcionario con el rol FIRMANTE, accederd a la plataforma VUCE y seleccionara la
ficha “Documentos Resolutivos”, seguidamente seleccionar el documento a para
poder realizar la firma, como se muestra en la imagen.
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Un sélo punte para tus operaciones de comercic

SUCES = BUZON ELECTRONICO = SERVICIOS

SUCEs
Pais: [MEXICO | ACUERDO COMERCIAL: |ACUERDG NARGO DE LA ALIANZA GEL PACIFICO v | () N+ Certficado de Origens [ ]
Fecha desde [ hosta: [ JE ruc: [ Estado: [ TODOS v
Formato: [TODOS ¥ Solicitug: suce: 3 Partida Arancelari ]
SUCEs Aceptadas -
Filas 1- 15 de 508.  Pégina de 34 14 « [»](n]
TUPA FORMATO NOMBRE ACUERDO PAIS SOLICITUD SUCE D.J.IC.O. ESTADO NOMBRE EVALUADOR FECHA DE REGISTRO ACCION SUCE
Emisién de /ACUERDO MARCO PENDIENTE DE
1| woton | Comesds | DELAALANEADEL | MEXGO oones | 2ovsoooais RESPUESTEDE | EXTADSHD- COLEVALUADOR camanis os 21T ©
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Emisién de ACUERDO MARCO APROBADO
| e Gorifcade | DELAAUAMEADEL | MEXICO G032 | 201920000055 | (RENDENTEDE | EXTAGGdD - GOLEVALUADOR o018 180921 4
deOrigen. | PAGIFICS FiRias)
Emisién de ACUERDO MARCO APROBADO
13 | mcToor | Cofiesds | DELAALMMZADEL | MEXICO viewmia2 | avieo0sti | 20192s0m00se | (PEDENTEDE | EXTAGSAD- GOl EVALUADOR 072018 180657 ©
deorigen | PAGIFIGO FIRMAS)
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SUCES ~DECLARACION JURADA = BUZON ELECTRONICO — SERVICIOS

PAIS DELACUERDO:  MEXICO )
ACUERDO COMERCIAL:  ACUERDO MARCO DE LA ALIANZA DEL PACIFICO
ENTIOAD CERTIFICADORA:  CAMARA DE COMERGIO DE LIMA

TIPO CERTIFICADG:

MCTO001 - Registro de la Solici i de Origen (TUPA: 13)

DATOS DE LA SUCE

SucE: 2019000313 Fecha de Inicio; 08/2/2019 09.2147

Datos de la SUCE

NUMERO DE DOCUMENTO TIPO DE DR FECHA DE REGISTRO DATOS

@

| 2019000208 RESOLUTIVO DE AUTORIZAGION 2019.0205 09:21:45.0 Q |

indicacion msiibiicad

servados. Ante cusiquier duds o 134646 [ vuceayudal

CO.ENTIDAD.FIRMA [ coLevau
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SUCES ~ BUZON ELECTRONICO = SERVICIOS

SUCEs

Pais: [T000S ¥| ACUERDO COMERCIAL: |ACUERDO NARCO DE LA ALIANZA DEL PACIFIZO v | () Ne Certificado de Origens [
Fecha desde: [ hasta: [ & Ruc: [ Estado: | TODOS v

Formatas [moTo01 ¥ | sosrues ] O sues ] 6 parti _— ]

SUCEs Aceptadas

Filas 1- 15 de 741. Pagina| 1 |deso/ « k||
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b. En la nueva ventana, el funcionario debe presionar el botén “Firma Entidad” y dar por
finalizado proceso de firmado digital.

Pagina 3 de 10

Ante cualquier duda o problema contacte a
Mesa de Ayuda: 5207-1510 / 713-4646 = vuceayuda@mincetur.gob.pe
VUCE | & www.vuce.gob.pe



http://www.vuce.gob.pe/
javascript:principa

Ventanilla Unica de Comercio Exterior CA RTI LLA

wvuce

Certificado de Origen - Firma Digital
MCT001 Y MCT003

Documento Resolutivo a
PAIS DEL ACUERDO: MEUCO
RS it g on nro T ——r
ENTIDAD CERTIFICADORA: 'OE COMERCIO DE LUMA
TIPO CERTIFICADO: Oegen [; ol A -

MCTO001 - Registro de la Solicitud Certificado de Origen (TUPA: 13) Vaasin do OR: Ve | (FGEITE) ¥

(e

Firmas Adjuntas

c. Finalmente el usuario debe de visualizar el mensaje que confirma el proceso de firma
satisfactorio.

Vuce Signature .
El proceso de firma finalizo correctamente

VuceSignature

Importante: Si el certificado de ORIGEN se firma digitalmente por el ADMINISTRADO, el
funcionario de la entidad certificadora debera TAMBIEN firmar digitalmente. No procede
firma manuscrita en documentos FIRMADOS DIGITALMENTE.

Ante cualquier duda o problema contacte a Mesa de Ayuda: 13207—1510 / 713-4646 4

vuceayuda@mincetur.gob.pe
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1. ANEXO I: Instalacion y Activacidon del Software VUCE SIGNATURE

1. Descargar el instalador del software de firma “VUCE SIGNATURE-1.0” de la plataforma

VUCE, opcion “SERVICIOS”, botén “Busqueda de Certificados de Origen con firma
digital”.

Salir »

Ventanilla Unica de Comercio Exterior

Un sélo punto de acceso para tus operaciones de comercio exterior

NUEVA SOLICITUD SOLICITUD DECLARACION JURADA DOCUMENTO RESOLUTIVO

BUZON ELECTRONICO |SERVICIOS ‘-..____
iy
i

SERVICIOS
| Descargar Aplicacion Vuce Signature para la Firma Digital ‘ ‘q.- -
-
h.._.-""'--.
Nombre : Fecha de medifica.. Tipe Tamafio
 VuceSignature-1.0-windows-installer_SOLOXML.exe 22/01/201912:18 ...  Aplicacidn 222 464 KB

2. Seleccionar una unidad del disco y crear la carpeta “SOFTWARE DE FIRMA”, en la cual
debe de copiar el archivo descargado y proceder con la instalacion.

| . SOFWARE DE FIRMA 06/02,2019 0415 ...  Carpeta de archivos

3. Enlaventana mostrada, presionar el botdn “Siguiente”, seleccionar la ubicacién de la
carpeta creada, finalmente presionar el botdn “Terminar” para culminar con la
instalacion.

- .
% Instalacion [E=RE

Instalar - Vuce Signature

Creado con una version de evaluacién de BitRock
InstallBuilder

Bienvenido a la instalacion de Vuce Signature.

< Atras | | Siguiente >

v Ante cualquier duda o problema contacte a
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% Instalacién =] e

Directorio de instalacién

Por favor especifique el directorio donde Vuce Signature seré instalado

e &yl R CA S YT M\ P rogram Files (x86)\VuceSignature-1.0

2]

< Atras I [ Siguiente > ] [ Cancelar

- .
# Instalacién = |

Terminada la instalacién de Vuce Signature

El programa terminé la instalacion de Vuce Signature en su
ordenador,

Iniciar Vuce Signature ahora

I
< Atras

Cancelar I

4. Para activar el software de firma, ejecute el software instalado y posteriormente podra
un crear nuevo usuario para poder firmar digitalmente. Cuando ingrese el Usuario Sol
presione el botén “Guardar Usuario”, y el sistema le pedira guardar la clave de
ingreso, se recomienda guardar en la carpeta creada para la instalacién de la
aplicacion. Si la creacidén fue exitosa se mostrard un mensaje de registro correcto como
se muestran en las imagenes.
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vuce

= x
| Perd]
Configuracion
Seleccionar Usuario
TEROMBRA A

Seleccionar Certificado

MINISTERIO_DE_COMERCIO_EXTERIOR ¥

[ n
Guardar coma g
— L4 —
@uv| |« VUCESIGMA... » SOFWARE DE FIRMA = | 43 (V| Buscar SOFWARE DE FIRMA e
Organizar = Mueva carpeta d= - @
=
S s “  Nombre Fecha de modi
W

4 Descargas

Ningiin elemento coincide con el criterio de bisqueda.
Bl Escritorio

| Sitios recientes

.~ Bibliotecas
@ Documentos

mn

| Mis documentos

', Documentos pdblicos
[ Imagenes
J’ Musica
B videos

18 Equipo
& osic
—a HP_RECOVERY (Dz)
S8 mincetur (\lsmctw-fl-01) (M:)

L@ ADITCACTOM (MY aall| 4 n b
MNombre: clavetd -
Tipo: | Text Document 'I
= Ocultar carpetas I Guardar ] l Cancelar ]
&
i >
Muevo Usuario

Se registro el usuario correctamente
VuceSignature

5. Importante, para que se muestren los valores en el campo “Seleccionar Certificado”,
se debe de realizar los pasos del ANEXO II.
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6. Lista de posibles mensajes, cuando se detecte una posible incidencia con su certificado

digital (vencimiento, revocacidn, etc), que se mostrarian en el software VUCE-

SIGNATURE.

MENSAIJE

TRADUCCION

No se pudo realizar la firma, certificado ha expirado

El certificado digital ha expirado

Error al validar certificado. El certificado no es para firma

El certificado digital no es para realizar firma

Error en CRL: java.lang.Exception: El certificado del firmante ha sido revocado

El certificado digital que esta utilizando ha sido
revocado

Error al validar certificado. El certificado no es para firma

El certificado digital no es para realizar firma

Error en CRL: java.lang.Exception: El certificado Emisor ha sido revocado

El certificado Emisor ha sido revocado

Error en CRL: java.lang.Exception: No se puede Validar la Firma: Signature
does not match.

No se puede Validar la Firma

Error en CRL: java.lang.Exception: CRL desactualizado

CRL (validacion adicional del certificado) , no
esta disponible o ha sido revocado el CRL

Error en CRL: Certificado Emisor Expirado NotAfter

El Certificado Digital Emisor Expirado

' Ante cualquier duda o problema contacte a
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ANEXO II: Certificado Digital (Ejemplo)

Ejemplo de la Instalacion de un Certificado Digital (Puede variar dependiendo del
proveedor del cual se compra el servicio).

1. Se recomienda crear la carpeta “CERTIFICADO DIGITAL”, en la cual debe copiar el
archivo del Certificado Digital.

Mombre Fecha de modifica.. Tipo Tamafio

. CERTIFICADO DIGITAL 04/02/201906:23 ...  Carpeta de archivos

2. Ejecutar el archivo del Certificado Digital y en la nueva ventana presionar el botdn
“Siguiente”, seleccionar el archivo en la ruta asignada, ingresar la contrasena
proporcionada por el proveedor y termina cuando se muestra el mensaje de
importacién completa correcta.

3 o - _ - h
Asistente para importacién de certificados Ié

Este es el Asistente para importacién
de certificados
Este asistente |e ayuda a copiar certificados, listas de

certificados de confianza v listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificade, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informadion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atras Siguiente >

r <
Asistente para importacién de certificados M

Archivo para importar

Especifique el archivo que desea importar.

Nombre de archivo:

Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archiva en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (,PFX,.P12)
Estandar de sintaxis de dfrade de mensajes: certificados PKCS #7 {.P7B)

Almacén de certificados en serie de Microsoft (.S5T) f

Mas informacidn acerca de los formatos de archivo de certificado

<atds || Siguiente > | [ Cancelar
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~
Asistente para importacion de certificados =5

ntraseiia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contraseia para la dave privada.

Contrasefia:

[ Habilitar proteccidn sequra de dave privada. Si habiita esta opdidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[] Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

ndluir todas |as propiedades extendidas.

Mas informacién acerca de la proteccion de daves privadas

< Afrds ]l S»gu\enge>] [ Cancelar ]

|
Il
=

[ , . —— M
Asistente para importacion de certificados M
.

Finalizacién del Asistente para
importacién de certificados

- Se importard el certificado después de hacer dic en
- Finalizar,
Espedificd |a siguiente configuradidn:
Almacen de certificados selecdonado JeSEELRE LR
Contenida PFX
Mombre de archivo D:\WUCE SIGMATUI

< Atrds ][ Finalizar ] [ Cancelar

i B
Asistente para impertacién de certificados ﬂ

| Laimportacién se completd correctamente,

Aceptar
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